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Ubersicht Videokonferenz-Tools

Bewertung der Vediso-empfohlenen Werkzeuge aus Datenschutz-Per-

spektive

Videokonferenz-Tools sind eine sinnvolle Lé6sung; mit ihnen kénnen Mitarbeitende, Lieferanten
und Kunden Meetings abhalten und gemeinsam arbeiten, ohne dafiir am selben Ort sein zu
miissen — in Zeiten von Ausgangsbeschrankungen vermutlich die einzig praktikable MaBnah-
me, um weiter kollaborativ arbeiten zu kénnen. Sie tragen damit nicht nur zu einer effizienten
standortiibergreifenden Zusammenarbeit im Homeoffice oder Gber groBe Entfernungen bei,
sondern kénnen auch zu kiirzeren Reisezeiten sowie verringerten Reisekosten fuhren.

Doch welche Aspekte sind bei Videokonferenz-Diensten aus Perspektive des Datenschutzes zu
beachten? Wir haben die Anbieteriibersicht des Vediso unter die Lupe genommen und diese
aus dem Blickwinkel des Datenschutzes bewertet. Die folgende Ubersicht mit Kurzbeurteilun-
gen zu den géngigen Lésungen bietet Hilfestellung.

Bewertungskriterien

Das Datenschutz-Freundlichkeits-Barometer zeigt lhnen auf einen Blick, wie die betrachteten Lésun-
gen im Hinblick auf ihre DSGVO-Compliance und der Erfahrungswerte und persénlichen Einschéat-
zungen unserer Berater abschneiden. Andere Kriterien haben wir bewusst nicht mit einflieBen lassen,
da diese je nach vorgesehenem Einsatzbereich ganz unterschiedlich gewichtet werden mussen. Die
Bewertung hangt jedoch nicht zuletzt auch immer von lhnen selbst ab, d.h. von den Daten, die wah-
rend einer Videokonferenz ausgetauscht werden. Gehoren diese namlich zu den ,besonderen Katego-
rien personenbezogener Daten im Sinne des Datenschutzes (z.B. Gesundheitsdaten), gelten héhere
Sicherheitsanforderungen.

Sicherstellung Vertrag zur Auf-
Plattformen | Datenschutzni- Lizenz tragsdatenverar- Anmerkung Bewertung
veau beitung
Google Han- | Mac/Win/ Privacy Shield | proprietar | in AGB inkludiert | Erhebliche
gouts Linux Nachbesserun-
gen durchge-
fahrt
GotoMeeting | Mac/Win/ Privacy Shield | Proprietér | Data Processing
Linux Addendum
Jitsi Meet Mac/Win/ On Premise Apache iOS-App kom-
Linux Licence - muniziert mit
Dritten
Microsoft Mac/Win/ Privacy Shield | proprietar | Online Services Einsatz unter
Teams Linux & Terms KDG strittig -
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https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
https://gsuite.google.com/terms/dpa_terms.html
https://www.privacyshield.gov/participant?id=a2zt0000000013fAAA&status=Active
https://www.docusign.net/Member/PowerFormSigning.aspx?PowerFormId=29541afa-3cf0-4d7c-90f8-e971a0866b8e
https://www.privacyshield.gov/participant?id=a2zt0000000KzNaAAK&status=Active
http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=OST&lang=German
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Zoom Mac/Win/ Privacy Shield / | proprietdr | Data Processing | Offentliche Kritik
(Linux) EU-Standard- Addendum bisher nicht ent-
vertragsklau- kréaftet; jungst
seln groBes Daten-
leck bekannt
geworden.

Alle Angaben sind ohne Gewéhr. Die Situation ist derzeit sehr dynamisch, so dass sich die Einschdtzung nahezu téglich &ndern
kann (Stand 16.04.2020)

Alle Anbieter, die unter den ,Privacy Shield“ fallen, haben ihren Firmensitz in den USA. Dies bedeutet
keineswegs, dass die Nutzung dieser Losungen im EU-Raum nicht DSGVO-kompatibel wére; viel-
mehr regelt das Privacy Shield Abkommen zwischen EU und Vereinigten Staaten, dass Daten unter
strengen Voraussetzungen auch von US-Anbietern gespeichert werden durfen. ,On Premise“ hinge-
gen bedeutet, dass die Daten in der eigenen Organisation verbleiben und dort lokal gespeichert wer-
den, z.B. in einem eigenen Rechenzentrum.

Tipps zur Einflihrung

- Beteiligen Sie frihzeitig die Mitarbeitervertretung und den Datenschutzbeauftragten.

— SchlieBen Sie einen Vertrag zur Auftragsverarbeitung ab.

- Erstellen Sie Leit- und Richtlinien fir Nutzer und fihren Sie Schulungen und Einweisungen in
die Tools durch. Dies sorgt fur eine hdhere Akzeptanz und schnellere Einarbeitung.

- Regeln Sie von Anfang an, wofiir eine Videokonferenz genutzt werden darf. Klaren Sie die
Nutzer auf, wie sie sich zu verhalten haben, um mégliche Datenabfliisse zu vermeiden.

- Reduzieren Sie das Screensharing auf ein Minimum - einige Tools bieten Weichzeichner, die
den Hintergrund unscharf werden lassen — nutzen Sie sie.

- Erstellen Sie fur ein selbst gehostetes Videokonferenztool eine Datenschutzerklarung.

- Konfigurieren Sie die Software sorgféltig und datenschutzfreundlich. Gehen Sie alle Einstel-
lungsmoglichkeiten durch und handeln Sie dabei nach dem Minimalprinzip, geben Sie also nur
so viel Funktionen frei wie nétig. Im Zweifel kénnen weitere auch spéter noch freigeschaltet wer-
den.

- Achten Sie auf eine vollstandige Verschliisselung der Ubertragung.

- Prufen Sie die Handhabung der Benutzerverwaltung — bspw. Integrationsméglichkeiten in
bestehende Dienste, wie z.B. Active Directory.

— Regeln Sie die Aufzeichnung von Ton und Bild — diese sollten nur wenn nétig erstellt werden.

- Prufen Sie Logfiles, in denen personenbezogene Daten gespeichert werden kénnten.

— Schalten Sie das Profiling der Nutzer mdglichst ab.

- Prifen sie die Transportwege und Speicherorte und kldren Sie wo Daten gespeichert wer-
den wenn diese ausgetauscht werden kénnen.

— QGaéste sollten zunachst in einem Wartebereich landen und erst durch Moderatoren zuge-
lassen werden.

= Nehmen Sie Einstellungen zum Screensharing vor — die Steuerung sollte nur nach Freiga-
be erfolgen.

Weitere Informationen

Um sie auch wahrend der COVID-19 Pandemie bestmdglich und pragmatisch mit Informationen zu
Datenschutz, IT-Sicherheit und IT-Compliance zu unterstiitzen, stellen wir lhnen unter www.corona-
datenschutz.de verschiedene Merkblétter, Umsetzungshilfen, Checklisten und Zusatzinformatio-
nen zu den aktuellen Fragestellungen zum kostenlosen Download zur Verfigung.
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https://www.privacyshield.gov/participant?id=a2zt0000000TNkCAAW&status=Active
https://zoom.us/data-processing
http://www.corona-datenschutz.de
http://www.corona-datenschutz.de
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Und denken Sie daran:

Fur Rackfragen und Hilfestellungen stehen lhnen ihr Datenschutzbeauftragter, ihr IT-Sicherheitsbeauf-
tragter, der IT-Systemadministrator und das gesamte Team von Althammer & Kill jederzeit zur Verfu-

gung.
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