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> [T-Sicherheit ist in keinem Unternehmen optional, sondern
stets zwingend notwendig. Fiir Kliniken gilt das in besonderer
Weise, wie uns zunehmende Berichte von Hackerangriffen
zeigen. Der Schutz vor Hackerangriffen verhindert die Unterbre-
chung wichtiger klinischer Prozesse und eine daraus méglicher-
weise resultierende Geféhrdung der Patientengesundheit.

Wahrend derzeit im Gesundheitswesen die Digitalisierung
vorangetrieben wird, spielt die IT-Sicherheit eine entscheiden-
de Rolle. Hier stehen zahlreiche Instrumente zur Verfiigung,
wie etwa Systeme zur Erkennung eines aktiven Angriffs und
zur praventiven Verhinderung von Angriffen mit starkeren
Schutzwallen und Abwehrmechanismen. Auch Systeme zur
ergonomischen und sicheren Anmeldung an IT-Systemen, etwa
tiber Biometrie-Merkmale wie Fingerabdriicke oder Chipkarten
ohne aufwendige Eingabe von Userkennung oder Passwort in
Kombination mit Identitéts- und Zugriffsmanagement sind nur
eine kleine Auswahl aus dem Werkzeugkasten der IT.

Die Langsamkeit der Digitalisierung ist nicht origindr mangeln-
der [T-Sicherheit zuzuschreiben. Haufig ist es noch mehr die
vollstandige Umsetzung aller datenschutzrechtlichen Aspekte,
die einen Geschéftshetrieb ausbremsen kann. Tatsachlich aber
steht die [T-Sicherheit nicht im Widerspruch zur Digitalisierung,
sondern kann durchaus als Treiber dienen.

Das Krankenhauszukunftsgesetz schreibt einen zwingenden
Anteil von 15 Prozent fiir forderfahige MaBnahmen fiir IT-Si-
cherheit vor. Das zeigt, wie wichtig sie als Weichensteller fiir die
Digitalisierung ist und dass Trager sie im Gleichschritt mit der
Digitalisierung ausbauen sollten. Das gelingt am besten, indem
sie nur MaBnahmen in den Férdertatbesténden umsetzen
kénnen, die nachweislich technisch oder organisatorisch zu
einer Erhdhung der [T-Sicherheit beitragen. Ein Beispiel wére
eine MaBnahme wie Network Access Control, bei der sich nur
zugelassene Endgerdte im Netz anmelden diirfen. s
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» Eine der groBten Baustellen im Gesundheitswesen ist die
Digitalisierung. Das zeigt sich besonders wahrend der Corona-
pandemie. Vieles lduft richtig, doch in einigen Bereichen gibt es
Nachholbedarf. Besonderes Augenmerk sollte auf der [T-Sicher-
heit liegen. Wird sie vernachlassigt, kann das den Fortschritt
verlangsamen.

Vertraulichkeit, Integritdt und Verfiigbarkeit aller Informationen
und Systeme — dafiir steht die [T-Sicherheit. Doch héufig sehen
Krankenhduser diese Bedarfe als l3stige Kostenfaktoren und
behandeln sie nur am Rande. Fiir Digitalisierungsprojekte ist das
hinderlich. Nicht selten erkennen Verantwortliche zu spat ein
nicht vertretbares Risiko. Das kann dazu fiihren, dass Projekte
scheitern oder gut funktionierende Prozesse in digitale Einzeltei-
le fragmentieren.

Im Gesundheitswesen gibt es dafiir genligend Beispiele: So
haben manche Kliniken bei der Aktendigitalisierung eben nicht
auf gesicherte Verfligbarkeit und Vernetzung geachtet. Das
flihrte zu digitalen Datensilos, die in weiteren Prozessen nicht
mehr nutzbar sind. An eine Integration der Daten aus digitali-
sierten Akten ist da fast nicht mehr zu denken. Vom Papierlesen
zum Bildschirmlesen, das ist wahrlich kein vorzeigbares Projekt.

Als guter Standard sollte deshalb folgender MaB3stab gelten:
Die technische Sicherheit muss zwingend gegen alle Formen
missbrauchlichen Datenklaus und mdglicher Kompromittie-
rung geschiitzt sein. Das gilt fiir jegliche Software, Hardware
und Netzwerke. Eine mangelhafte oder gar fehlende techni-
sche Sicherheit flihrt zu vollkommen abgeschotteten, nicht
kommunikativen Systemen. Jede Form der Abschottung ist fiir
Digitalisierungsprojekte schadlich. Eine zuverldssige IT-Sicher-
heit mag kostspielig sein, ist aber zwingend notwendig, um
volldigital unterstiitzte Prozesse aufzubauen und zu beschleu-
nigen und so deren standige und gesicherte Verfiigbarkeit zu
gewdhrleisten. s
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